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Objectifs et compétences développées

Cette formation respecte le référentiel CyberEdu reconnu par [ANSSI  (voir
http://www.ssi.gouv.fr/administration/formations/cyberedu/) et est reconnue par I'association
CLUSIR Tabhiti (http://www.clusir-tahiti.asso.pf/). Elle repose sur le postulat que la sécurité
informatique ne peut étre assurée que si chaque acteur du systeme d’Informations est impliqué
dans une démarche globale de protection du systeme d’informations.

Ainsi, cette formation a pour but de sensibiliser les utilisateurs et les administrateurs d’un
systeme d’informations aux problématiques de la sécurité informatique.

Public et conditions d’accés
Tout public. Toutefois, pour la partie 3, des connaissances en informatique et en réseau seront
utiles.

Organisation pédagogique Cours du soir

Cursus

1. Notions de base (4h30) :

- Enjeux de la sécurité des S.1,

- Objectifs de sécurité,

- Politique de sécurité et mécanismes de sécurité,

- Vulnérabilités, Menaces, Attaques,

- Droit des TIC et organisation de la sécurité en France.

2. Hygiene informatique (6h00) :

- Connaitre le systeme d’informations,
- Maitrise du réseau,

- Gestion des utilisateurs,

- Politiques de sécurité

- Sécuriser physiquement,

Suivi et audit des mesures de sécurité.

3. Aspects réseau et applicatifs (9h00)
Sécurité réseau,

Cryptographie,

Sécurité des applications WEB.

4. Gestion opérationnelle de la sécurité au sein d’une organisation (4h30)
Normes ISO/IEC 27000,

Intégration de la sécurité dans les projets et analyse de risques,
Externalisation des données, sécurité du cloud

Métiers de la cybersécurité.

Durée de la formation
24 heures

Reconnaissance en fin de formation
Attestation de formation sous réserve d’assiduité

Frais de formation
50000 F

UNIVERSITE DE LA POLYNESIE FRANCAISE

SERVICE DE LA FORMATION CONTINUE
B.P. 6570 — 98702 Faa’a — Tahiti — Polynésie francaise
Tél. : 40.80.38.77 — Fax : 40.80.39.77
formation-continue @ upf.pf — www.upf.pf



mailto:formation-continue@upf.pf
http://www.ssi.gouv.fr/administration/formations/cyberedu/
http://www.clusir-tahiti.asso.pf/

